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Agenda.exe

NIS2 a nZKB

Dopad regulace na firmy
o Povinnosti

VLGERYGEER

Zaverecne rady

autora, na zakladé jeho zkusenosti, neberte tyto informace vsak

@ Vnimejte prosim informace v této prezentaci tak, Ze jde o nazor
jako dogma - moZnych pfistupl a reseni je samoziejmé vice.




PS X:\»

Install-Package —Name NIS2-to-nZKB
—source EU
—Credential CZ\NUKIB




NIS 2

NIS 2 = Smérnice EU, ktera nahrazuje predchlidce — Smérnici NIS (1)
Nedopada na firmy, ale na staty EU! Definuje oblasti, které maji mit ¢lenské staty pokryty ve svych zakonech.

Pozor, pokud poskytujete regulované sluzby i v jinych statech EU, doporucuji sledovat narodni specifika a zvolit si jednotny celo-korporatni ramec pro fizeni KB.

NIS 2 - Article 21

2. The measures referred to in paragraph 1 shall be based on an all-hazards approach that aims to protect network and information systems and the physical environment of those systems from incidents, and
shall include at least the following:

¢ policies on risk analysis and information system security;

¢ incident handling;

¢ business continuity, such as backup management and disaster recovery, and crisis management;

o supply chain security, including security-related aspects concerning the relationships between each entity and its direct suppliers or service providers;

e security in network and information systems acquisition, development and maintenance, including vulnerability handling and disclosure;

¢ policies and procedures to assess the effectiveness of cybersecurity risk-management measures;

e basic cyber hygiene practices and cybersecurity training;

o policies and procedures regarding the use of cryptography and, where appropriate, encryption;

e human resources security, access control policies and asset management;

o the use of multi-factor authentication or continuous authentication solutions, secured voice, video and text communications and secured emergency communication systems within the entity,

where appropriate.
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Novy kyberneticky zakon (nZKB)

e Navrh nZKB v legislativnim procesu (viz Snémovni tisk 759: https://www.psp.cz/sqw/historie.sqw?0=9&t=759).

o Schvalovani nZKB je doprovazeno spoustou nepresnych a klamavych informaci, vyvolanych zejména kolem mechanismu fizeni bezpecnosti
dodavatelského fetézce, ktery se vSak ma v praxi dotknout jen minima strategickych subjektd.

= Doporucuji shlédnout starSi dily newsletteru na: newsletter.guardians.cz

= A pro pochopeni historie také precist: https://pagenotfound.cz/clanek/kauza-huawei-cina-vydirala-ceskou-republiku.

o Zaroven doporucuji projit si samotna bezpecnostni opatieni - v nizSim rezimu byste neméli narazit na nic, co byste jiz nyni neméli délat za tim cilem, aby
byl V&S business odolny vic¢i hrozbam v kyberprostoru.
o Ocekavana ucéinnost nZKB - 1. 7. 2025.

e Pozn.: U vyhlasek bude samostatny legislativni proces (tzn. pripominky, schvalovani atp.)! (bude zahajen asi po skonceni 2. ¢teni nZKB)

Struktura predpisu
o nZKB
= Vyhlaska o regulovanych sluzbach (zde zjistim, zda moje firma pod regulaci spada)
= Vyhlaska s bezpe€nostnimi opatifenimi pro vyssSi rezim regulace (vySSi rezim povinnosti)
= VyhlaSka s bezpeénostnimi opafenimi pro nizsi rezim regulace (niZSi rezim povinnosti)
= Ostatni vyhlasky

Pozor! Priibézné sledujte mozné zmény!
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https://www.psp.cz/sqw/historie.sqw?o=9&t=759
http://newsletter.guardians.cz/
https://pagenotfound.cz/clanek/kauza-huawei-cina-vydirala-ceskou-republiku

PS X:\»
Get-ADGroupMember

—ldentity "nZKB-regulovane-subjekty"




nZKB - vyhlaska o regulovanych sluzbach

Verejna sprava
Energetika — Elektrina
Energetika — Ropa a ropné produkty
Energetika — Plynarenstvi
Energetika — Teplarenstvi
Energetika — Vodik
Vyrobni primysl
Potravinarsky prumysl
Chemicky primysl
Vodni hospodarstvi

Odpadové hospodarstvi

Letecka doprava
Drazni doprava
Vodni doprava
Silnicni doprava
Digitalni infrastruktura a sluzby
Financni trh
Zdravotnictvi
Véda, vyzkum a vzdélavani
Postovni a kuryrni sluzby
Vojensky priimysl

Vesmirny pramysl

strategicky vyznamné
sluzby

bezpecCnost dodavatelskeho
fetézce, ...

povinnosti pro digitalni

infrastrukturu a sluzby podie

narizeni EU
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-management-reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-management-reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-management-reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers_en

NnZKB - dopad na regulované subjekty - workflow

regulované Kriterium velikost

odvetvi odvetvi podniku **

organizace mimo rozsah nZKB

Poskytovatel fizené bezpecnostni sluzby, ktery je poskytovatelem fizené sluzby a v rAmci podnikatelskych
vztah( poskytuje sluzbu souvisejici s fizenim rizik nebo zajisténim bezpecnosti informaci, je

|. poskytovatel regulované sluzby v rezimu vysSich povinnosti, v pfipadé, Ze je velkym podnikem,

ll. poskytovatel regulované sluzby v rezimu nizSich povinnosti, v pfipade, ze je stfednim podnikem.

Digi - MSSP

** Pfi pocitani velikosti podniku se postupuje v souladu
s doporuc¢enim EU 2003/361/ES o definici

Vyrobce elektrickych zafizeni ve smyslu oddilu 27 klasifikace CZ-NACE, ktery je velkym nebo stfednim mikropodnikd, malych a stfednich podnikd. Vice na:
podnikem, je poskytovatel regulované sluzby v rezimu nizSich povinnosti. https://portal.nukib.gov.cz/storage/uploads/2024/09/06/
Factsheet_na_koho_regulace_dopadne_v1.2-
VARIANTA2.1-2_uid_66daf1616fa7c.pdf

Vyrobni primysl -
Vyroba elektrickych
zafizeni
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https://portal.nukib.gov.cz/storage/uploads/2024/09/06/Factsheet_na_koho_regulace_dopadne_v1.2-VARIANTA2.1-2_uid_66daf1616fa7c.pdf
https://portal.nukib.gov.cz/storage/uploads/2024/09/06/Factsheet_na_koho_regulace_dopadne_v1.2-VARIANTA2.1-2_uid_66daf1616fa7c.pdf
https://portal.nukib.gov.cz/storage/uploads/2024/09/06/Factsheet_na_koho_regulace_dopadne_v1.2-VARIANTA2.1-2_uid_66daf1616fa7c.pdf

SELECT povinnosti FROM nZKB




Povinnosti

1.Registrace poskytovatele regulované sluzby (hlaSeni tdaju).

2.Stanoveni rozsahu fizeni kybernetické bezpecnosti poskytovatelem regulované sluzby.

3.PInéni bezpecnostnich opatreni (=> nizsilvyssi rezim povinnosti nhebo narizeni EU pro digitalni infra a sluzby).

4.HIaSeni a zvladani kybernetickych bezpeénostnich incidentd.

5.Informacni povinnost poskytovatele regulované sluzby.

6.Zohlediovani a plnéni tzv. Protiopatieni (historicky napf. varovani vic¢i nékterym technologiim z Ciny, opatieni k
zabezpecCeni emailové infrastruktury atp.).

7.Zabezpecdeni dostupnosti strategicky vyznamné sluzby (tyka se omezeného rozsahu regulovanych subjekt().

8. Aplikace poZadavkUl plynoucich z tzv. Mechanismu provérovani bezpecnosti dodavatelského fetézce (tyka se omezeného

rozsahu regulovanych subjektu).
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VySSi rezim / zjednodusené

Organiza€ni opatfreni

NiZsSi rezim - Bez

Technicka opatreni

pecnostni opatreni a nastroje

Nastroje / principy (pozor - jde jen o pfiklady)

Systém rizeni bezpec€nosti informaci

GRC, politiky, metriky

Povinnosti vrcholového vedeni

metriky, reporting, manazerské nastroje (leadership, alokace zdroji, definice pravomoci

atd.), edu nastroje a Skoleni

Bezpecnostni role

RACI, kompetence, pracovni smlouvy, smlouvy s dodavatel

Rizeni bezpe&nostni politiky a dokumentace

GRC, document management system

Fyzicka bezpecnost

prostredky fyz. bezpecnosti (CCTV, turnikety, CteCky, perimetry,...)

Kryptografické prostredky

PKI, Vulnerability Management, CA, secrets management, hardening

Rizeni aktiv

GRC, CMDB

Rizeni rizik

GRC, RM tool, metriky, BCMS (z hlediska navaznosti)

Rizeni dodavatelli

GRC, SCM nastroje / TPRM, pravni sluzby, CTI, zakaznické audity

Bezpecnost lidskych zdrojll

awareness aplikace, gamifikace, nastroje pro testovani socialniho inzenyrstvi

Bezpeénost komunikaénich siti

802.1X, segmentace, FW, VPN, security architecture, SDN, ZTNA

Rizeni zmén

ticket/change management tool, LM, CMDB

Akvizice, vyvoj a udrzba

Aplikaéni bezpe€nost

Security by default/design, vulnerability management, penetracni testy, red teaming,
hardening, AppFW, WAF, SSDLC

Rizeni pfistupu

Rizeni pfistupovych opravnéni
S

prava a ovérovani identit

IDM, PAM, Tier model

Zvladani kybernetickych bezpe€nostnich

udalosti a incidentu

Detekce kybernetickych bezpeénostnich udalosti

Zaznamenavani bezpecénostnich a relevantnich provoznich udalosti

Vyhodnocovani kybernetickych bezpecnostnich udalosti

log management, end-point protection (napf. XDR), IDS, IPS, SIEM/SOAR, IRP testing,

red teaming, TTX cviCeni

Rizeni kontinuity &innosti

Zajistovani dostupnosti regulované sluzby

BCP, BIA, HA clusters, backups, DRP, testing

Zabezpeceni primyslovych, fidicich a obdobnych specifickych technickych

aktiv

security architecture, vulnerability and patch management, fyzicka bezpecnost, bezp.

sité, segmentace

Audit kybernetické bezpecnosti

GRC, Audit Findings evidence, zakaznické audity, diikazy a metriky

A PInéni nZKB neni jen o jednom Cloveéku / specializaci / dodavateli, ani o jedné technologii!
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Do kdy plnit bezpecnostni opatreni?

« Od Gc¢innosti nZKB ma bézet “administrativni” Ihdta na “samoidentifikaci” (hlaSeni kontaktnich Gdaji pres Portal NUKIB).
e Bezpecnostni opatfeni musi byt plnéna nejpozdéji do 1 roku od registrace do evidence poskytovatelll regulovanych
sluzeb.
e Zda se vam to dostateCné dlouha doba?
o Mozna uskali, na ktera je tfeba myslet (zejm. u vyssSiho rezimu):

= alokace financi,

hledani vhodnych lidskych zdroju / outsourcing roli,

doba navrhu reseni, volby vhodného vendora / systemového integratora + realna doba implementace,

vybérova fizeni na technologie,

GUARDIANS(C2)



Novinka v povinnostech
Povinnosti vrcholného vedeni

* Pro jiz regulované subjekty se jedna shad o jedinou zasadni novinku v bezpe€nostnich opatrenich.

e \/rcholné vedeni:

O

prokazatelné absolvuje Skoleni,

zajisti stanoveni bezpecnostni politiky a cill ISMS, slucitelnych se strategickym smérovanim firmy, zajisti integraci ISMS do procesti firmy,
zaroven zajisti podporu k dosazeni cili systému fizeni bezpecnosti informaci a vede zaméstnance k rozvijeni efektivity (vyS$si rezim),

se podili na vypracovani analyzy dopadtl a zajisti testovani IRP, BCP, DRP (vyssi rezim),

podporuje osoby zastavajici bezpecnostni role pfi prosazovani kybernetické bezpecnosti v oblastech jejich odpovédnosti, zajisti jim pravomoci
potiebné pro napliiovani jejich roli a zdroje véetné rozpoctovych prostiedkti k napliiovani jejich roli a plnéni souvisejicich tkold (vySsi rezim),
zajisti dostupnost zdroji potiebnych pro zajisStovani kybernetické bezpecnosti,

zajisti stanoveni pravidel pro uréeni administrator(i a osob, které budou zastavat bezpecnostni role (vySsi rezim),

se prokazatelné seznamuje se stavem KB organizace,

zajisti zastupitelnost bezpecnostnich roli (vySsi rezim).
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PS X:\> Start-Process
~Fi1lePath "C:\MKB.exe”




Manazer kybernetické bezpecnosti (MKB)

Znalosti:
MKB-adventure.exe « Normy fady ISO/IEC 27000 (ISMS) a obdobné normy z oblasti bezpe¢nosti a ICT.
Prehled v oblasti ICT (operacni systémy, databaze, aplikace, datové sité) s diirazem na bezpec¢nost.

Rizeni rizik, fizeni kontinuity ¢innosti.

Relevantni pravni a regulatorni pozadavky, zejména zakon.

Kontext povinné osoby.

ZkuSenosti:
e Prosazovani ISMS.
« Porozumeéni definicim rizik a rizikovym scénarlim, fizeni rizik.
» Schopnost interpretovat vysledky fizeni rizik a koordinovat zvladani rizik.

Vzdélani a praxe:
« Min. 3 roky praxe v oboru informa&ni nebo kybernetické bezpe&nosti, nebo VS a alespoii 1 rok praxe v oboru
informacni nebo kybernetické bezpecnosti.

Relevantni certifikace:
e CISM, CRISC, CISSP a obdobné.

Doporuceni:

« U kandidatd provéfujte reference a realné schopnosti, ale také bezpecnostni aspekty.
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Ukoly MKB

1.Porozuméni kontextu organizace a jejim strategickym a obchodnim cil(im.
2.Podpora pfi stanoveni prehledu vSech aktiv organizace, hodnoceni aktiv a jejich vazeb na ostatni aktiva a poskytovani regulovanych sluzeb.
3.Mapovani souCasného stavu fizeni kybernetické bezpec€nosti organizace.
4.Zajisténi procesu fizeni rizik a podpora s identifikaci a hodnocenim rizik s ohledem na typ organizace, idealné s podporou dat, které jsou dostupné v bezpecnostnich
nastrojich, v MITRE ATT&CK a jinych relevantnich znalostnich bazich.
5.S ohledem na rizika, sestaveni planu zvladani rizik (RTP) a prohlaSeni o aplikovatelnosti (SoA) (prehled bezpeCnostnich opatreni).
6.V navaznosti na predchozi kroky, sestaveni bezpecnostni strategie kybernetické bezpecnosti.
7.0dpovednost za projekt zavadéni jednotlivych bezpecnostnich opatreni.
a.Podpora pfi vybéru vhodnych technologickych partnerll, dodavatelli bezpecnostnich feSeni (end-point protection, ZTNA, log management, SIEM/SOAR atd.).
8.U vyssSiho rezimu regulace, spoluprace s architektem kybernetické bezpecnosti na definici cilové bezpecnostni architektury organizace.
9.Spoluprace na zavadéni a testovani bezpecénostnich procesl (napf. incident management, fizeni pfistupl atd.).
10. Komunikace s NUKIB a pfislusnym CERT tymem ve vécech regulace.
11.Podpora pfi zajisStovani kyber-bezpecnostnich Skoleni a zvySovani Urovné bezpecnostniho povédomi.
12.Reporting smérem k vedeni organizace.

~ 7

13.Koordinace vybor( pro fizeni KB (vySSi rezim).

14. ...

Pozn.: Pro nizsi rezim povinnosti neni povinna role MKB, hovo¥i se tu o osobé odpovédné za KB (obecné).
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MKBaaS

e Obecneé je vhodné zopakovat, ze nZKB klade jisté naroky (nejen) na lidské zdroje:

= manazer kybernetické bezpecnosti (MKB),
= architekt kybernetické bezpecnosti,
= auditor kybernetické bezpecnosti,
= nebo obecné na osobu odpovédnou za kybernetickou bezpecnost organizace.

o Firmy maji nedostatek lidskych zdrojli v oblasti KB.

o Pokud maji zaméstnance, kterému by nékterou z roli prifadili, tak ¢asto nesplnuji kvalifikacni / znalostni predpoklady.
= To je diivod k hledani externi podpory - napf. MKBaaS.

APozor na to, Zze zapojenim MKBaasS:
o se firma nezbavuje odpovédnosti, tu prenést nelze,
o t0 neznamena, Ze na sveé strané nebudete muset rezervovat dalSi zdroje (HR, finance, nastroje atd.) a ze se 0 “nic” uz nemusite starat (viz odpoveédnosti vyse) -

toto ale plati i kdyz se rozhodnete pro vlastniho zameéstnance v roli MKB.

e Po poskytovateli MKBaaS vyzaduijte:
o Zastupitelnost + pohotovost.

o Transparentnost a podporu pri exit strategii! (napf. pokud budete prechazet z outsourcingu k vlastnimu zameéstnanci)
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PS X:\> Start-Process

~-FilePath "C:\Zavérec¢né rady.exe”




V rfizeni KB je klicova komunikace s garanty

e Kdo je garant aktiva?
o Zalezi na uhlu pohledu a granularité rizeni aktiv, co je ale nutné fict — chybou je, kdyz v tomto ohledu

zapomenete na toho nejvyznamnéjsiho garanta - vrcholny management.

e Pro¢ je komunikace s garanty klicova?
o Garant aktiva, mimo jine, pomaha s tim, aby vase bezpecnostni opatreni byly implementovany v souladu

s business potfebami a aby podporovaly business cile!

e Vyzva je, docilit toho, Ze mate od garantu prubézné aktualizované informace:

o CMDB, rizika, priority atp.
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Bezpecnost neresite pro regulatora
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Nezamerujme se “jen” nha compliance, zamerme se na praxi!

Berme nZKB jako jisty impuls (néco co nas ...kybernetickou bezpecnost resite pro svoji

donuti) k tomu zacit pro zajisStovani sve firmu (pro svoji konkurenceschopnost,

kyberbezpecnosti opravdu neco délat, udrzitelnost podnikani, divéryhodnost vuci

ale... klientim apod.), nikoli pro regulatoral
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Domény podle
NIST

Govern, ldentify

Rozdily v pristupu

nZKB FeSim “jen” pro regulatora (vétSinou nizka maturita)

Stanoveny politiky tak, jak je pozaduje NUKIB, v pofadi, jaké uvadi vyhlaska.
Prakticky vSak politiky neodpovidaji realné situaci firmy.
Rizeni aktiv a rizik je feSeno dopInénim dat do $ablon NUKIBu. Prakticky tomu

ale moc nerozumime a nevime, co nam to ma realné prfinést.

Kybernetickou bezpe€nost zajist'uji primarné pro své podnikani (vyssi maturita)

v

Méame stanoveneé realné bezpecnostni cile, metriky a politiky tak, ze odpovidaji potfebam firmy a zohlednuji

compliance pozadavky.
Pro fizeni aktiv ve firmé vyuzivame firemni CMDB, kde jsou konfiguracni polozky doplnéné o atributy, které
vyzaduje nZKB. Rizeni aktiv je soucasti kazdodenni operativy.

]

Méame prehled o tom, co je nas skutecny “threat landscape”, mame popsany scénare rizik a mozné dopady,

pracujeme s pravdépodobnosti dopad(l, abychom urcili vysi rizika.

Bezpecnostni opatfeni zavadime pouze “slepé” tak, jak je po nas pozadovano

Bezpecnostni opatfeni zavadime s ohledem na identifikovana reéalna rizika (nikoliv rizika z katalogu).

Protect 4 Tam, kde se vyhlaSkou stanovené opatieni z hlediska rizikovosti nevyplati nasazovat, uvedu do SoA a
ve vyhlasce. _ . _ .
pravidelné vyhodnocuju zmény.
. . . . . o S ohledem na identifikovana rizika, systémovou a bezpe¢nostni architekturu, nastavené procesy atp.,
Logujeme a vyhodnocujeme pouze “slepé” to, co pozaduje vyhlaska a to . - . . .
. . . - . . > mame definovanu strategii pro logovani a vyvhodnocovani logu a logujeme a vyhodnocujeme
v plném rozsahu (nakladné). Vendor nam technologie nasadil dle VR, ale . o . o . . . -
Detect . . . - . . . primarné kriticka aktiva, pro méne kriticka aktiva vyuzivame rozdilné retence, navazujici odliSné doby
neumime s tim pracovat, nastroje nam ale funguji, neustale nam chodi . . . . .
o . o . . reakce atp. Umime efektivné pracovat s IOCs a nasazené nastroje nam realné pomahaji s investigaci
néjaké alerty, ale nemame nyni ¢lovéka, ktery by s tim pracoval... - .
incidentu ...
Proces na zvladani incidentll mame opsany z vyhlasky, pro incidenty mame
= g specialni workflow v ticketovacim systému, ale vlastné zadné incidenty Mame definovany a pravidelné testovany a aktualizovany proces pro feseni incident(. Incidenty jsou
espon . : , e o o . , . :
nemame. KdyZ ano, tak je pro nas priorita incident nahlasit na NUKIB a zakladany i na zakladeé kritickych alertu ze security nastroju. Testujeme cely proces i prakticky.
uvidime, co ndm poradi. Proces testujeme jen formalné.
o . o ) S BCP, DRP a backup plany odpovidaji realit¢ a jsou definované pro regulovanou sluzbu a podnikove kriticke
BCP, DRP a plan zalohovani je spise formalni a obecné, pravidelné délame . _ o oL _ ] ] .
Recover procesy a to tak, Ze podle nich muze postupovat relativné kdokoliv, kdo zna dany proces/technologii. Procesy

table-top testovani.

testujeme a aktualizujeme.
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Jak zacit?

1.Pokud si nejste jisti s dopadem regulace na Vasi firmu, hledejte nejprve pravni pomoc.
2.Zmapujte si souCasny stav plnéni bezpecnostnich opatfeni. Nedélejte gap analyzu, pokud to neni nutné (jste li na zelené louce, hledejte rovnou podporu v zajisStovani shody).
3. Identifikujte si vSechna primarni aktiva a s ohledem na regulované sluzby vymezte rozsah.
4.Zmapujte si detailné rozsah (primarni a podpurna aktiva, vazby, dlleZitost pro business).
5.Prlibézné bezpecénost komunikujte dovnitf businessu (vedeni, garanti aktiv, zaméstnanci,...).
6.Zacnéte provadeét analyzy rizik - zvolte takovou metodu a takové informace, které VAm pomohou se o bezpec¢nosti rozhodovat, ne metodu, kterda VaAm pomdize tak akorat
vyplnit excelovou tabulku.
7.Nesoustiedujte se jen na papiry ale na skuteCnou bezpecnost. Rozhodné nedélejte to, ze nejprve piSete (nebo si nechate napsat) smérnice a poté aplikujete do praxe.
8. Pri aplikaci bezpecCnostnich opatieni vnimejte kontext a zohlednuijte rizika.
9.Sestavte si prehled souc¢asnych a chybéjicich bezpecnostnich opatieni (bezpecnostnich procesl a nastrojd) potfebnych k osetren rizik.
10.Hledejte a nasadte vhodné chybéjici nastroje (RfP, PoC, rozhodnuti, implementace, integrace, ladéni).
11.Usilujte o security by default / by design => Nestavéjte kybernetickou bezpeénost jako néco, co je vedle Vaseho primarniho businessu, nybrz jako jeho soucast!
12. Metriky, metriky, metriky - neustale vyhodnocujte ucinnost toho, co délate - méreni, skenovani, testovani (napf. penetracni testy).
13. Testujte sveé schopnosti a zlepSujte se.

14. ...
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1.Zkuste zmenit mindset - zajiStujte kybernetickou bezpecnost pro sebe, ne pro regulatora, bude to mozna trochu drazsi, ale
alespon to bude k nécemu...

2.Pamatujte na to, ze MKB neni superman, ze musi spolupracovat s businessem (nezvladne vSe sam).

3. Pamatujte na to, ze odpovéeédnosti se neda zbavit skrz dodavatele.

4.Balancovani mezi kratkodobym ziskem a dlouhodobym udrzitelnym businessem diky zajiSténi cyber resilience je vyzva pro MKB
a vrcholné vedeni - nutno “parovat” obchodni a bezpecCnostni strategie.

5.Z&dné bezpecnostni technologie nebude dost bezpe&na, pokud s ni v ¢ase neminime neustale pracovat!

6.VSeho moc Skodi - nesnazte se zbyte¢né o nasazeni velkého mnozstvi bezpecnostnich nastrojll, to neni spravna metrika
vypovidajici o VaSi bezpecnosti, zacnéte od naprosto zakladnich bezpecnostnich doporuceni (pro spravce, pro vrcholné vedeni,
pro zamestnance), “zkrotte sve soucasné bezpecnostni nastroje a zlepSujte selje.

7. Pristupujte k zajistovani kybernetické bezpecnosti smyslupine!

8....



Newsletter

Pokud byste chteli byt informovani
0 tom, co se déje (nejen) kolem
nZKB, zaregistrujte se k odbeéeru
meho newsletteru.

newsletter.guardians.cz

GUARDIANS(C2)



NZKB kurz

A pokud byste chtéli jit hloubégji

do problematiky, tak mam pro vas
jedineCnou moznost vyuzit tento
promo kod na 30% slevu a
registrovat se do 4-mesicniho nZKB
kurzu!

Promo kod pro ucastniky konference:

MANPOWERIT-2024
E LA
- #'#

- I'.ll-l"ll— )

'gf!l: ek

J'

https://www.cybersecurityplatform.cz
/udalosti/4-mesicni-kurz-k-novemu-
kybernetickemu-zakonu
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nZKB
webinar
na miru

Na 10.12. jsem si pro vas pripravil unikatni
webinar, ktery se liSi od béZnych webinaru tim,
Ze vy sami mate moznost ovlivnit jeho obsah!
B,éhem 240 it e z-améﬁ'n-le n? AlETE https.//www.guardians.cz/unikatni-webinar-nzkb-nis2
temata, ktera vas nejvice zajimaji — konkrétne

ta, ktera uvedete pri registraci.
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Dekuji za pozornost

kontakty.vcf

Ing. Martin Kone¢ny, MBA, CISM

GSM: +420 736 709 865
martin.konecny@guardians.cz
www.GUARDIANS.cz
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